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Krisen- und Notfallmanagement der Agilos gefragter denn je

Cyberattacken in neuen
Dimensionen

Datenerpressung, Verbreitung von Schadstoffsoftware, Lahmlegen
ganzer IT-Infrastrukturen ... Cyberattacken auf Unternehmen jeg-
licher GréRenordnung und &ffentliche Institutionen haben in jiingster
Vergangenheit in atemberaubender Geschwindigkeit zugenommen.
Das Bundesamt fiir Sicherheit in der Informationstechnik in Deutsch-
land schatzt, dass allein in diesem Jahr Angreifer rund 144 Millionen
neue Schadprogramm-Varianten produziert haben. Nach dem Motto
«Geld her oder wir verschliisseln Ihre Daten" machen sich im Inter-
net kriminelle Methoden breit, die an mafiése Strukturen erinnern.

Die Angreifer agieren oftmals aus dem Ausland und sind polizeilich
schwer zu fassen.
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Geschéftsfiihrer Andreas Winter

Angesichts solcher Bedrohungslagen
dirften die Telefone beim IT-Dienst-
leister Agilos aus Sulzbach eigentlich
nicht mehr stillstehen. ,Das ist auch
so" betont Lutz Schmidt. Erist Ge-
schaftsflihrer bei Agilos, das sich u. a.
auf Krisen- und Notfallmanagement
spezialisiert hat. Vor knapp 20 Jahren
ist das agile Softwarehaus mit inzwi-
schen zwei Standorten in Sulzbach und
Friedrichsthal an den Start gegangen
und beschaftigt heute gut 20 IT-Exper-
ten. Aufgrund von Dienstleistungen
wie Prozessoptimierungen, Digitalisie-
rungslésungen oder Energiemonitoring
hat der SAP-Partner Agilos jede Menge
Unternehmen von innen gesehen,
kennt Starken und Schwéchen in den
taglichen Ablaufen und hat eine Menge
Erfahrung gesammelt, um zu wissen,
worauf es in Notféllen ankommt.

Ziel: Eingeschrankt
handlungsfahig

Wir kénnen vor Cyberattacken nicht
schitzen, aber wir konnen mit unseren
Lésungen daflir sorgen, dass unsere
Kunden direkt nach einem Angriff ein-
geschrénkt handlungsféhig bleiben”,
bringt Lutz Schmidt die Vorteile des
Agilos-,Notfallpakets" auf den Punkt.
Damit sei man den Kriminellen bei Da-
ten- oder Schutzgelderpressung nicht
hoffnungslos ausgeliefert.

Die entwickelte Lésung ist skalierbar
aufgebaut, so dass je nach Kunden-
wunsch, Bedarf und Sicherheitsbe-
dirfnis einzelne Module hinzugebucht
werden kdnnen. Die Lésungen sind fle-
xibel, kdnnen vom Kunden oder seinen
Partnern selbst bedient oder komplett

iber Agilos gesteuert werden. ,Unsere
Standorte sind schon aus sicherheits-
taktischen Grinden direkt und redun-
dant Uber Glasfaser an das Rechen-
zentrum der VSE NET SAARTIn Saar-
wellingen angebunden. Dort profitieren
wir sowie unsere Kunden von hochsi-
cheren und stets verfligbaren Rechen-
zentrumsdienstleistungen®, so Lutz
Schmidt.

Von der Idee zur Umsetzung

Grundlage fir die Idee zur Entwick-
lung eines ,Notfallpakets"” lieferte der
Angriff auf das World Trade Center am
11. September 2001. ,Das hat in
Deutschland aufgeschreckt. Wir erhiel-
ten von einem groften deutschen Versi-
cherungsunternehmen den Auftrag, ein
Konzept zu erstellen, wie wir beispiels-
weise Mitarbeiter informieren, Infos
und Daten schiitzen, wenn die eigene
Infrastruktur nicht mehr nutzbar ist”,
erinnert sich Schmidt. Seit Uber zehn

Geschaftfiihrer Lutz Schmidt

Jahren sei dieses Konzept nun umge-
setzt und produktiv. Aber auch flir den
Klein- und Mittelstand sowie fir
offentliche Einrichtungen hat Agilos
praktische Losungen entwickelt und
realisiert. ,Je nach Anforderung kon-
nen wir innerhalb einer halben Stunde
mit einer Losung einsatzbereit sein,
zum Beispiel wenn es um die Notfall-
Kommunikation mit wichtigen Telefon-
verbindungen im Katastrophenfall
geht.”

Die Bandbreite des Krisen- und Not-
fallmanagements ist riesig und reicht
vom Brandschutz Uber eine dezidierte
Notfallkommunikation bis hin zum um-
fangreichen Schutz ganzer IT-Infra-
strukturen oder Anlagen und Geb&ude.
Die allerhdchsten Sicherheitsstufen
garantieren die Rechenzentren.

Damit dirften die Telefone bei Agilos
weiterhin klingeln, denn die Nachfrage
in Zeiten von immer raffinierteren
Cyberattacken steigt kontinuierlich.

«Unser Ziel ist es, die eingeschrankte Handlungs-
fahigkeit eines Unternehmens im Notfall
mit unserer Losung zu gewahrleisten.»

Weitere Infos:
www.agilos.de
bernd.trampert@vsenet.de



